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前 言

本标准按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和

起草规则》的规定起草。

本标准起草单位：同方计算机有限公司、清华大学、湖南汽车工程职业学院、

山东科技职业学院、北京信息职业技术学院、深圳职业技术学院、深圳信息职业

技术学院、常州信息职业技术学院。

本标准主要起草人：黄宁、张志华、朱坤、李健航、闫伟国、杨洋、郑建华、

张合联、杨志茹、向磊、冷洁、宋海健、戎鹏、闫卫婷、陆华、陈岩、王涛、都

臣宽、欧阳波仪、程美。

声明：本标准的知识产权归属于同方计算机有限公司，未经同方计算机有限

公司同意，不得印刷、销售。
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1 范围

本标准规定了终端系统运维职业技能等级对应的工作领域、工作任务及职业

技能要求。

本标准适用于终端系统运维职业技能培训、考核与评价，相关用人单位的人

员聘用、培训与考核可参照使用。

2 规范性引用文件

下列文件对于本标准的应用是必不可少的。凡是注日期的引用文件，仅注日

期的版本适用于本标准。凡是不注日期的引用文件，其最新版本适用于本标准。

GB/T 28827.4-2019 信息技术服务 运行维护 第4部分：数据中心服务要求

GB/T 38249-2019 信息安全技术 政府网站云计算服务安全指南

GB/T 36626-2018 信息安全技术 信息系统安全运维管理指南

GB/T 25058-2019 网络安全等级保护实施指南

GB/T 20272-2019 操作系统安全技术要求

GB/T 22080-2016 信息技术 安全技术 信息安全管理体系

GB/T 37713-2019 信息技术 学习、教育和培训 虚拟实验 评价要素

GB/T 26327-2010 企业信息化 系统集成实施指南

GB/T 28001-2011 职业健康安全管理体系

GB/T 19001-2008 质量管理体系

SJ/T 11623-2016 信息技术服务 从业人员能力规范

GB/T 33850-2017 信息技术服务 质量评价指标体系

SJ/T 11691-2017 信息技术服务 服务级别协议指南

ITIL V4 术语表（国际通用-信息技术基础架构库）
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3 术语和定义

GB/T 21050-2007、GB/T 18018-2019、GB/T 17180-1997、GB/T 31491-2015

国家、行业标准界定的以及下列术语和定义适用于本文件。

3.1 信创

信创是信息系统应用创新的简称。信息化应用创新发展是目前的一项国家战

略，主要是从云计算、软件、硬件、安全等几个方面推进和提倡行业的创新发展。

支持突破操作系统、云操作系统、数据库、中间件、办公套件、计算机外设高端

引擎等系统软件和基础软件，开展技术和产品的开发、迭代升级、服务、应用推

广，提高软件产业基础竞争力。重点支持突破CAD、CAE、EDA等工业软件，开展

技术和产品的开发、迭代升级、服务、应用推广，提高软件服务能力、保障工业

安全。

3.2 TCM

以密码算法为突破口，依据嵌入芯片技术，完全采用我国自主研发的密码算

法和引擎，来构建一个安全芯片，我们称之为可信密码模块（Trusted

Cryptography Module，TCM）。这是按照我国密码算法自主研制的具有完全自主

知识产权的可信计算标准产品。TCM由同方、长城、中兴、联想、方正、兆日等

十二家厂商联合推出，得到国家密码管理局的大力支持，TCM安全芯片在系统平

台中的作用是为系统平台和软件提供基础的安全服务，建立更为安全可靠的系统

平台环境。

3.3 TPM

TPM安全芯片，是指符合TPM标准的安全芯片，它能有效地保护PC，防止非法

用户访问。TPM标准由可信赖计算组织（Trusted Computing Group，TCG）制定。
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TCG的前身是多家IT巨头联合发起成立的可信赖运算平台联盟（TCPA），在2003

年3月，TCPA改组为可信赖计算组织。

3.4 日志

系统日志数据是终端与系统管理的重要数据之一,可以很好地反映系统的运

行状况。系统出现问题的时候,可以通过反查日志进行查因、排故。

3.5 数据平台框架 data platform framework

用于指导实现结合相关应用编程接口（API）访问的逻辑数据组织和分发的

集合。

注1：此类框架一般还包含数据注册和连同语义数据描述（如格式化本体和

分类）的元数据服务。逻辑数据组织的覆盖范围从简单限定的平面文件到完全分

布式关系数据存储或分栏数据存储。

注2：这是大数据框架提供者可能提供的一种框架。

3.6 配置 configuration

信息处理系统中的硬件和软件组织和互连起来的方式。

4 适用院校专业

4.1 参照原版专业目录：

中等职业学校：计算机应用专业、计算机网络技术专业、软件与信息服务专

业、电子与信息技术专业；

高等职业学校：计算机应用技术专业、计算机系统与维护专业、计算机网络

技术专业、计算机信息管理专业、云计算技术与应用专业；

高等职业教育本科学校：计算机应用工程专业、网络工程技术专业、电子信

息工程技术专业、信息安全与管理专业。
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应用型本科学校：计算科学与技术专业、网络工程专业、电子信息工程专业、

信息安全专业。

4.2 参照新版职业教育专业目录：

中等职业学校：计算机应用专业、计算机网络技术专业、软件与信息服务专

业、电子信息技术专业；

高等职业学校：计算机应用技术专业、计算机网络技术专业、信息安全技术

应用专业、云计算技术应用专业；

高等职业教育本科学校：计算机应用工程专业、网络工程技术专业、电子信

息工程技术专业、信息安全与管理专业。

应用型本科学校：计算科学与技术专业、网络工程专业、电子信息工程专业、

信息安全专业；

5 面向职业岗位（群）

【终端系统运维】（初级）：主要面向软件和信息技术服务行业、信息系统

集成领域、包括 IT 互联网企业、党政机关、企事业单位等的技术支持、项目支

持、信息中心等岗位，完成技术支持、项目支持、运维、测试等工作。

【终端系统运维】（中级）：主要面向软件和信息技术服务行业、信息系统

集成领域、包括 IT 互联网企业、党政机关、企事业单位等的技术支持、项目支

持、信息中心、测试等岗位，完成技术支持、项目支持、运行维护、开发测试等

工作。

【终端系统运维】（高级）：主要面向软件和信息技术服务行业、信息系统

集成领域、包括 IT 互联网企业、党政机关、企事业单位等的技术支持、项目支

持、信息中心、测试等岗位，完成终端系统规划与设计、建设与维护、开发测试
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等工作。

6 职业技能要求

6.1 职业技能等级划分

终端系统运维职业技能等级分为三个等级：初级、中级、高级，三个级别依

次递进，高级别涵盖低级别职业技能要求。

【终端系统运维】（初级）：具备保密意识和抗压能力，能够根据终端系统

业务需求，完成终端系统的基础软硬件安装、基础硬件配置、基础软件设置。

【终端系统运维】（中级）：具备安全意识和沟通能力，根据架构设计实施

解决方案，进行终端系统的常规应用软件部署、常规软硬件升级、常规问题分析

处理。

【终端系统运维】（高级）：具备预判意识和组织能力，能够根据终端系统

业务需求，进行终端系统的需求分析与方案设计、故障诊断与脚本编写、云桌面

运维管理。
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6.2 职业技能等级要求描述

表 1 终端系统运维职业技能等级要求（初级）

工作领域 工作任务 职业技能要求

1. 基础

软硬件安

装

1.1 外设

安装

1.1.1 在了解产品配置和外部接口的功能与分布的基础上，

依据外设的接口类型，完成外设与终端的硬件连接。

1.1.2 能根据操作系统提示，验证连接的正确性。

1.1.3 依据终端和外设的型号，使用对应的外设驱动程序，

完成驱动程序的安装。

1.1.4 能够依据设备型号，对设备进行调试，确保外部设备

正常启动与运行。

1.2 基础

系统安装

1.2.1 依据国产操作系统的安装手册，完成对应产品各种操

作系统的安装。

1.2.2 能够针对包括麒麟、统信、方德等国产操作系统；确

保终端设备可以正常进入操作系统桌面。

1.2.3 依据国产操作系统配置手册，完成麒麟、统信、方德

等国产操作系统的基础配置，包括网络连接配置、快捷方式

设置、桌面风格设置、屏保设置等

1.2.4 能够根据客户要求配置操作系统，确保各个设置正常

运行。

1.3 硬件

运行健康

状况的检

1.3.1 能够熟练使用常用检测工具，完成终端硬件的健康状

况，能生成检测结果，包括龙芯、飞腾、兆芯、鲲鹏等硬件

平台；规范操作步骤，保证检测流程的完整。



8

测 1.3.2 能够依据硬件检测结果，判断硬件健康状态，按照检

测记录的模板，记录检测结果

1.3.3 严格遵循检测要求，确保检测结果准确、真实、有效。

1.3.4 能根据检测结果，分析故障的基本原因，给出故障的

初步解决方法，要求分析基本准确，解决方法基本可行。

2. 基础

硬件配置

2.1 BIOS

与网络设

置

2.1.1 能够依据标准流程进入 BIOS，能获取 BIOS 版本等基础

信息，要求信息准确

2.1.2 依据昆仑、百敖等终端 BIOS 设置手册，完成 BIOS 基

础设置，例如启动顺序，安全选项设置，授权管理等选项，

要求完成终端基础配置任务

2.1.3 能够根据设计方案完成龙芯、飞腾、鲲鹏等终端系统

的特定网络设置，正常连接到网络中。

2.1.4 可以使用常规网络检测工具，如 ping 指令等，完成网

络联通状态的检测，按照网络检测记录的模板，记录检测结

果，严格遵循操作规范，及时、准确记录检测数据。

2.2 网络

共享打印

机的配置

2.2.1 在了解网络共享打印机的实现原理基础上，依据网络

共享打印机所在网络，完成终端系统与其所在网络的硬件连

接；根据所在网络地址进行网络连接，根据操作系统提示，

验证连接的正确性。

2.2.2 能够依据网络共享打印机的型号及其驱动程序，使用

对应的驱动程序，完成驱动程序的安装，确保与网络共享打
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印机的正常联通与运行。

2.2.3 能够根据国产网络共享打印设备的用户手册，进行打

印页面的配置，实现预期的打印效果。

2.2.4 能够在应用程序当中找到并调用网络共享打印机设

置，使用预先安装配置的打印页面设置，完成与网络共享打

印输出。

3.基础软

件设置

3.1 桌面

应用配置

3.1.1 能够依据终端应用商店的基础知识完成应用的快速查

找，获取相关信息，并能够对用户进行应用商店相关内容的

培训，要求能耐心地提供客户指导。

3.1.2 根据客户需求，能够完成终端产品应用商店中各种应

用的安装、卸载与升级，要求所安装和升级的应用可以正常

使用，卸载的应用无残留。

3.1.3 能够根据应用商店的版本升级信息，顺利完成应用商

店的更新升级工作，要求更新后的应用商店可正常使用。

3.1.4 根据操作系统设置指导手册，完成国产操作系统壁纸、

图标、屏保等显示设置，要求设置准确并满足客户实际需求。

3.1.5 根据操作系统设置指导手册，完成国产操作系统桌面

布局设置，快捷方式管理等各项设置，确保设置准确，方便

客户使用。
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3.2 应用

软件的初

始化

3.2.1 能够根据 Linux 使用指导手册，通过“用户创建”的

操作指令，完成用户创建、修改、删除等用户管理的基本操

作，用户可以根据新建用户信息正常登录进入桌面，进行各

种授权操作。

3.2.2 能够依据 Linux 使用指导手册，完成用户权限配置操

作，授权指定用户。

3.2.3 能够在 Linux 环境下，给普通用户进行临时授权，使

普通用户可以正常登录系统。

3.2.3 能够根据邮件的操作手册，配置客户端的相关参数，

完成邮件客户端的初始化；根据分配的邮件服务器访问账号

连接到邮件服务器，成功收发电子邮件。

3.2.4 能够根据 OA 的产品文档，完成客户端的相关参数的配

置，实现 OA 客户端的初始化；依据分配的用户账户信息登录

OA 服务器，成功处理电子公文。

3.2.5 能够根据软件的产品文档，进行初始化环境的修复；

及时处理应用初始化失败，简单判定原因之后，进行相应的

修复或选择适当的方法予以解决。

4.常规软

硬件升级

4.1 硬件

更新升级

4.1.1 依据对国产硬件产品内部结构、外部接口的功能与分

布的了解与掌握及对 CPU、主板、存储等硬件环境有清晰认识，

依据硬件设备的接口类型，选择适当的操作工具，熟练拆装

硬件设备



11

4.1.2 能够严格遵循操作手册的规范流程，确保拆装过程的

安全。

4.1.3 能够依据用户需求，选定与之相匹配的硬件设备，进

行终端系统的配置更新；更新硬件设备的同时，使用对应的

外设驱动程序，同步完成驱动程序的安装，确保新装外部设

备正常启动与运行。

4.1.4 及时维护终端系统的设备清单，确保维修记录以及资

产清单的同步维护，按照终端系统运维的硬件配置更新文档

模板，做好设备档案，实现知识管理。

4.2 软件

更新升级

4.2.1 能够在全面掌握各类平台软件基本架构的基础上，准

确分析主流平台各类软件的适配性与可用性，提出与主流平

台适配的软件配置方案。

4.2.2 能够按照软件配置更新的文档模板，编制软件配置方

案文档，保证完整、准确、详尽。

4.2.3 能够根据客户需求，选定与之相匹配的软件产品，进

行终端系统的软件配置更新；更新软件产品的同时，同步用

户信息及其应用数据，确保新装软件正常运行、顺利过渡。

4.2.4 及时维护终端系统的软件产品清单，确保更新记录以

及资产清单的同步维护，按照软件运维的文档模板，做好软

件产品的设备档案文档，保证完整、准确、详尽。
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表 2 终端系统运维职业技能等级要求（中级）

工作领域 工作任务 职业技能要求

1.应用软

件部署

1.1 安全

防护系统

部署

1.1.1 能够根据安全规范标准，利用安全工具，完成安全应用

部署，同时，做好完整的安全记录。

1.1.2 能够依据安全作业条例，参照安全工作手册，独立完成

终端系统安全应用的安装和部署，同时，做好操作日志。

1.1.3 能够与系统用户进行充分沟通交流，收集与安全相关的

业务需求；根据用户需求，编制相应的终端系统安全应用部署

方案

1.1.4 能够依据安全计划文档，选取适配终端安全应用需求的

工具软件，完成终端系统安全应用的配置和使用，使之正常运

行。

1.2 应用

系统部署

1.2.1 结合规章管理制度，选用适配的应用系统，能够从成本，

维护性系数等方面出发，完成系统的选择，同时，做好管理记

录。要求所选择的应用系统适配完好，能正常部署。

1.2.2 能够依据管理规范条例，参照管理工作手册，独立完成

应用系统的安装和部署，例如邮件系统、门户系统、OA 系统等，

同时，做好操作日志。要求所部属的系统能正常使用，可靠性

高。

1.2.3 能够与系统用户进行充分沟通交流，收集与管理相关的

业务需求；根据用户需求，编制相应的应用系统部署方案；

1.2.4 能够依据管理计划文档，选取适配终端管理应用需求的
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工具软件，完成应用系统的配置和使用，要求所配置的应用系

统符合客户使用需求。

1.2.5 能够根据操作手册，正确完成命令行模式下的应用系统

安装部署（尤其是无法使用图形界面安装部署应用时），要求

能熟练使用 Linux 下各种常用命令

1.3 软硬

件配置异

常处理

1.3.1 能够根据麒麟、方德、统信 Linux 等操作系统平台的特

点，选定与各类操作系统相适配的日志收集方法，完成日志收

集，同时，确保收集工具与系统平台适配性与可用性。

1.3.2 能够针对龙芯等硬件架构的特点，根据日志完成硬件配

置更新管理过程中产生故障的诊断与排除。

1.3.3 能够根据作业标准规范操作流程和故障处理记录的相关

文档模板，及时填报诊断与排除的记录文档，做好档案管理，

保证完整、准确、详尽。

1.3.4 能够依据 WPS 等软件架构和组成的特点，分析日志，完

成软件配置更新管理过程中产生故障的诊断并进行排除；同时，

严格遵循作业标准规范操作流程；根据故障处理记录的相关文

档模板，及时填报诊断与排除的记录文档，做好档案管理，保

证完整、准确、详尽。

3. 常规

问题分析

处理

3.1 需求

响应

3.1.1 能够及时与终端系统的用户一起针对常规业务工作内容

开展需求分析，通过充分沟通交流，依据规范文档模板，收集

整理并形成相关的需求文档。
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3.1.2 能够基于用户需求文档，针对所遇到软硬件问题，选取

相适配的技术，制定完整的解决方案；

3.1.3 能够通过相关工具验证方案的有效性，并且根据验证结

果调整和优化解决方案。

3.1.4 能够在软硬件问题的分析与解决方案的编制过程中，依

据作业要求规范，考虑相应的安全保障与数据备份等防护措施，

保证备份稳定、完整，数据可读。

3.2 故障

排除

3.2.1 能够及时根据故障现象，诊断分析终端系统问题产生的

原因，并依据文档模板，记录故障现象与问题原因，记录应完

整、详实。

3.2.2 能够基于故障分析文档，选定与问题处理相适配的工具，

提出相应的整体解决方案；同时，能够通过组织研讨验证方案

的适配性与可行性。

3.2.3 能够在故障处理过程中，根据标准作业流程规范完成排

故操作。

3.2.4 能够做好相应的安全保障与数据备份等防护工作，并及

时做好相关的操作日志记录。

3.3 预防

性维护

3.3.1 能够根据业务需求，尤其是依据终端系统应用操作、数

据存储、使用的特点，设计软硬件加固方案，增强终端系统在

各种恶劣环境下的稳定性。

3.3.2 能够基于软硬件加固方案，根据作业场景实际的要求，
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进行相应的加固技术应用。

3.3.3 能够在预防性维护方案的处理之后，熟练使用软硬件加

固效果的检测。

3.3.4 能够及时填报检测报告模板，做好相关的参数记录与整

理，记录应完整、详实。

表 3 终端系统运维职业技能等级要求（高级）

工作领域 工作任务 职业技能要求

1 需求分

析与方案

设计

1.1 应用

系统的迁

移

1.1.1 能够利用对原有应用编译环境和国产平台编译环境的了

解，根据原有应用环境和国产应用环境的系统组件、用户工作

环境、开发工具／语言／平台、应用开发技术等差异

1.1.2 结合分析用户业务需求，依据国产平台编译环境特点，完

成国产平台的应用迁移，迁移完成的应用可正常安装、部署和

使用。

1.1.3 熟练掌握国产应用开发指南，熟悉 Linux 编程架构、编

译器，C，Qt5 等关键技术。

1.1.4 能与应用迁移开发小组高效沟通交流，主导完成国产应

用迁移，并保证正常使用。

1.2 迁移

方案制定

1.2.1 能使用数据迁移工具，依据终端数据存储、使用特点，

做好迁移前的备份和迁移后的校验，要求数据完整性和准确性。

1.2.2 能够利用主流的国产数据检测工具，在数据整理迁移的

过程中，同步进行数据完整性检测，确保操作流程的系统性。
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1.2.3 掌握系统升级的多种方法，如客户端升级、补丁包升级、

搭建升级服务器等，根据用户升级需求场景的不同，选择合适

的升级方案，完成系统升级方案制定，方案应合理有效。

1.2.4 根据涉及内核、系统和应用等不同级别的用户升级需求，

完成软件系统的漏洞补丁，或者对系统和软件添加新的应用功

能的更新，定制相应的方案，完成系统升级方案的编制，方案

应合理有效。

1.2.5 根据作业场景不同的要求，制定离线、在线等升级操作

方案，方案应合理有效。

2 故障诊

断与脚本

编写

2.1 故障

诊断

2.1.1 能运用运维数据获取方法、日志分析方法、系统分析工

具，依据相关问题现象和信息，完成复合故障现象的定位和深

入分析

2.1.2 依据运维监控数据，结合问题现象，组织团队开展研讨，

要求从效率、安全、成本、人员多方面考虑，提出最佳解决方

案

2.1.3 对 CPU、操作系统、应用、硬件等上下游软硬件环境有清

晰认识，能定位故障位置，针对问题复杂程度，能协调上下游

厂家资源合力解决问题

2.1.4 依据故障解决过程中的处理方法，及时整理成技术方案，

建立资源库
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2.2 测试

脚本的管

理

2.2.1 各种平台操作系统和计算机网络技能熟练，会使用一种

或多种脚本语言，能够模拟故障发生环境，完成测试脚本的设

计与编写，脚本应覆盖尽可能多的故障。

2.2.3 能够根据运维监控数据，分析系统运维问题，要求能通

过添加事务、对象、函数等内容来增强脚本，及时完善脚本功

能，完成自动运维。

2.2.4 依据运维过程中总结的日志、运维监控数据等数据进行

故障分析，要求定期归档数据和处理方法，提高磁盘空间使用

率。

2.2.5 定期进行故障诊断与测试脚本的归档管理，做到无遗漏、

详尽。

2.2.6 使用各种分析软件和方法，建立常见问题列表，用于培

训相关人员，使被培训者具有处理这些问题的能力。

2.3 高级

需求响应

2.3.1 能够根据用户提出针对性需求，从系统管理、应用开发、

运维监控等角度出发，依据安全、稳定、高效的原则，完成全

面技术方案的制定，方案要合理有效。

2.3.2 能利用相关工具验证方案的有效性。

2.3.3 脚本编写语言能力强，能够依据需求特点，完成定制化

脚本，并兼容历史版本，提升运维效率

2.3.4 有各种作业要求及规范意识，包括各规范对各类文件的

归档管理方法，确保各类文件在归档后能够得到统一标识并易



18

于识别，各类文档完成后能形成归档文件。

2.4 预测

性维护

2.4.1 依据安全扫描、源代码扫描等漏洞检测技术，发现系统安

全策略上存在的缺陷和不足。

2.4.2 能及时洞察终端系统的隐含漏洞，保障系统安全。

2.4.3 能够及时获取和分析 CPU、操作系统、应用、硬件等上下

游软硬件厂家产品存在的问题，并根据问题存在的不同层次制

定相应的对策。

2.4.4 能够从客户中断业务的损失和实施对策的成本角度，选择

最佳实施方案。

3 云桌面

运维管理

3.1 参数

设置

3.1.1 掌握云主机 CPU 平台、CPU 核数、内存、操作系统等关键

参数设置原理，能够从成本，维护性，安全系数等方面出发，

完成云主机计算单元优化，要求优化后功能正常并效率提升。

3.1.2 能运用计算参数建模，能完成计算参数的模拟方案，方

案合理、有效。

3.1.3 掌握云主机硬盘大小、IO 读取速度等关键参数设置原理，

能够从成本，维护性，安全系数等方面出发

3.1.4 完成云主机存储单元优化，做到功能正常并效率提升。

3.2 外设

重定向

3.2.1 能运用存储参数建模，能完成存储参数的模拟方案，方

案合理、有效。

3.2.2 云主机带宽、流量等关键参数设置原理知识丰富，结合

客户需求完成云主机网络参数设置。



19

3.2.3 能够从成本，维护性，安全系数等方面出发，完成云主

机网络单元优化，优化后效率应有提升。

3.2.4 能网络参数建模，完成网络参数的模拟方案，方案合理、

有效。
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